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Resumo: O livro apresenta o conceito de colonialismo digital em uma dupla dimensé&o: subjetiva e
objetiva. Subjetiva, pois, ao abordar o aspecto da subsuncéo formal dos processos de producédo e
consumo, destacam que a cogni¢do, o conhecimento e o comportamento social se constituem pela
mediagao de algoritmos racistas, presentes na totalidade das rela¢des sociais. Objetiva, porque mostram
que esse processo depende da exploragdo de recursos naturais presentes em territérios do Sul Global,
o que reatualiza o racismo e a racializagdo. Escrito com a experiéncia da educagao popular dos autores,
o livro flui com uma clareza que facilita sua compreensdo. Ao combinar conceitos do materialismo
histérico e dialético e da literatura anticolonial, o estudo oferece uma ampla e rica discussao a respeito
do colonialismo digital e como podemos enfrenta-lo.

Palavras-chave: Colonialismo digital; Capitalismo; Racismo; Big techs; Hackerativismo.

Resumen: El libro presenta el concepto de colonialismo digital en una doble dimensién: subjetiva y
objetiva. Subjetiva, porque al abordar el aspecto de la subsuncién formal de los procesos de produccion
y consumo, destaca que la cognicién, el conocimiento y el comportamiento social se constituyen
mediante la mediacién de algoritmos racistas, presentes en la totalidad de las relaciones sociales.
Objetiva, porque muestra que este proceso depende de la explotacién de recursos naturales en territorios
del Sur Global, lo que renueva el racismo vy la racializacién. Escrito con la experiencia en educacion
popular de los autores, el libro fluye con una claridad que facilita su comprensién. Al combinar conceptos
del materialismo histérico y dialéctico y de la literatura anticolonial, el estudio ofrece una amplia y rica
discusion sobre el colonialismo digital y cémo podemos enfrentarlo.

Palabras clave: Colonialismo digital; Capitalismo; Racismo; Big techs; Hackerativismo.

Abstract: The book presents the concept of digital colonialism in a dual dimension: subjective and
objective. Subjective, because by addressing the aspect of the formal subsumption of production and
consumption processes, it highlights that cognition, knowledge, and social behavior are constituted
through the mediation of racist algorithms, present in the entirety of social relations. Objective, because
it shows that this process depends on the exploitation of natural resources in territories of the Global
South, which renews racism and racialization. Written with the authors' experience in popular education,
the book flows with a clarity that facilitates understanding. By combining concepts from historical and
dialectical materialism and anticolonial literature, the study offers a broad and rich discussion on digital
colonialism and how we can confront it.

Keywords: Digital colonialism; Capitalism; Racism; Big techs; Hackeractivism.

Introdugao

Deivison Faustino, também conhecido como Deivison Nkosi, € doutor pela
Universidade de Connecticut e pela Universidade Federal de Sao Carlos (Ufscar), com
tese defendida sobre Frantz Fanon. Ele € também professor adjunto de Servigo Social
e Politicas Sociais da Universidade Federal de Sao Paulo (Unifesp) e integra o
movimento negro do Grupo Kilombagem. Sua trajetéria abrange intervencao, militancia
e pesquisa sobre racismo institucional, racismo e sofrimento psiquico, saude da
populagdo negra, educagao das relagdes étnico-raciais e africanidades e produgao
intelectual de autores/as negros/as.

Walter Lippold € doutor pelo Programa de Pdés-Graduagdo em Histéria da
Universidade Federal do Rio Grande do Sul, também com tese defendida sobre Frantz
Fanon. Atualmente, é professor do Curso Uniafro da Universidade Federal do Rio
Grande do Sul, integrante do Nucleo de Estudos Reflexos de Palmares e pesquisador
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pela FAPERJ do Projeto Histdria Social das Propriedades e Direito de Acesso, no
Proprietas, Instituto Nacional de Ciéncia e Tecnologia da Universidade Federal
Fluminense.

Neste livro, marcado pela posi¢ao ético-politica dos autores, podemos ver uma
escrita, ao mesmo tempo, sofisticada e engajada. Ao reivindicar o legado de Frantz
Fanon (1925-1961) e de autores revolucionarios como Kwame Nkrumah (1909-1972),
Karl Marx (1818-1883) e Rosa Luxemburgo (1871-1919), Lippold e Faustino reivindicam
também a importancia do posicionamento politico e intelectual. Logo no inicio do texto,
anegagao de que a ciéncia, a tecnologia ou as redes seriam neutras da o tom da analise,
que se alinha a perspectiva de ruptura capitalista e da emancipagao social.

O estudo esta dividido em trés partes. Na parte |, os autores apresentam os
conceitos do materialismo historico e dialético e da literatura anticolonial com os quais
irdo trabalhar, destacando as problematicas macro estruturais do capitalismo de dados
contemporaneo. Na parte Il, a reflexdo se volta para a constituigdo do colonialismo
digital, explicando como suas praticas levam a necropolitica baseada no racismo
algoritmico. Ja na parte lll, se apropriando do espirito hackerativista, a obra apresenta
formas hacker-fanonianas para quebrar o sistema vigente.

Os autores trazem a densidade necessaria para entender o colonialismo digital,
que, embora fortemente marcado pela metafora da “nuvem”, nada tem de evanescente
ou fugaz. Como nos lembram, “o limpido e intangivel sé existe na interagao umbilical
com o poluido e concreto tangivel” (Faustino e Lippold, 2023, p. 37). A falsa leveza
induzida pela seméantica metaférica da “nuvem” ndo condiz com o fardo do extrativismo
predatorio do colonialismo digital, explicado por eles como a “expressao objetiva (e
subjetiva) da apropriagao privada de tempos de trabalho de seres humanos, afastados
dos meios de produgao e forgados a sobreviverem mediante a alienagao da sua forga
de trabalho” (Faustino e Lippold, 2023, p. 20). Objetiva porque, dentre outras coisas,
para a economia dos dados existir € necessario explorar cobre, ferro e outras matérias-

primas em terras do Sul Global.

O colonialismo digital

O colonialismo digital esta relacionado ao atual estagio de desenvolvimento do
modo de produgéo capitalista, que eleva o capitalismo a um patamar ainda mais
exploratério do que nas fases anteriores deste sistema. Além da exploragéo de trabalho,

de recursos e do tempo livre, exploram-se também comportamentos, emogdes e até
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mesmo o pensamento social. O aprofundamento da exploragédo se relaciona com a
manipulacao intencional da cognigdo humana, possibilitada por meio da arquitetura das
redes, que permite a predigao de gostos e comportamentos sociais.

O fendmeno em questéo teve origem com o advento da microeletrénica, na
virada da década de 1970, que permitiu a emergéncia de computadores pessoais e o
desenvolvimento de nanotecnologias. Com a expansao das Tecnologias da Informagao
e da Comunicagao na década de 1990, somado a ascensao da internet e a consolidagao
da rede mundial de computadores, ocorreu uma transformagéao radical da interagao
social.

Desde entdo, a interagdo humana passou a ser mediada intensivamente por
softwares e algoritmos, expandindo a logica capitalista para além da esfera produtiva e
penetrando na esfera da reprodugéao social.

Trabalho, estudo, entretenimento, sociabilidade e
sexualidade tém sido cada vez mais mediados por aplicativos
e plataformas comandados pelas Big Techs do Vale do
Silicio. Sao programas proprietarios que, além de
monopolizar a comunicagao, nos vigiam e mineram os dados
e biodados que produzimos para vendé-los a valores maiores
que o do ouro ou o do petréleo (Faustino e Lippold, 2023, p.
41).

Manipulagao de dados e biodados compéem uma estrutura que enreda a todos
nés. E tal manipulagdo que possibilita a chamada subsuncdo real (e ndao apenas formal)
do tempo de vida e de trabalho, tempo que passa a ser mediado pelos diversos apps de
diversao, socializagao ou trabalho. Assim, cognicao, lazer e conhecimento incorporados
a légica das big techs configuram a subsungao da subjetividade ao colonialismo digital.

A compreensao do conceito de subsungéo € fundamental para compreender o
colonialismo digital, conforme apresentado pelos autores. Marcos Dantas (2006), um
dos autores citados por Lippold e Faustino, explica que a nogao de subsungao formal,
quando empregada por Karl Marx, esta relacionada ao momento da passagem do
artesanato para a manufatura, quando as maquinas incorporam o conhecimento coletivo
dos trabalhadores “restando” para eles seguir as instrugdes da maquina.

Dantas (2006) explica que esta € uma forma mais avancada da relagéo
capitalismo/individuo porque se trata, ndo apenas de integrar os trabalhadores em
sistemas de produgdo, mas de integra-los desde uma perspectiva subordinada e

dependente das légicas das maquinas, acarretando modificagdes em todo escopo da
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interagao social. Essa interagéo provoca a internalizagdo de logicas produtivas e sociais
que sao uteis a reprodugao do capitalismo e que existem nao apenas no momento per
si, em que uma pessoa esta trabalhando, mas na totalidade das relagbes sociais. Sua
estruturagao esta organizada de tal forma que, habitos, gostos e sociabilidade passam
a ser mercantilizados.

No cotidiano, é possivel ver como ferramentas de lazer e sociabilidade estao
indissociaveis e até a mais banal das movimentagdes digitais requer a oferta de dados
que sao monetizados de maneira totalmente opaca. Dantas (2006) analisa que, ao
conceituar a nogao de subsungao real, Marx esta apontando justamente 0 momento em
que as relagdes capitalistas se generalizam a tal ponto que,

para a valorizagdo, ja nao mais seria importante que um
trabalhe “mais com a cabega” e outro “mais com as maos”,
que este ou aquele estejam mais proximos ou mais distantes
da maquina de trabalho. Importante é que todos os
trabalhadores, inclusive  “diretor”, “capataz’, se
amalgamariam em um trabalho combinado que estaria ndo
somente submetido, mas incorporado ao capital, “produzindo
diretamente capital”. Na linguagem de Marx, tal caracterizaria
a subsuncéo real do trabalho ao capital” (Dantas, 2006, p.
60).

Isso ocorre de maneira dissimulada e fragmentada por entre os diversos
aplicativos e dispositivos interconectados em nossas tarefas cotidianas e sem as quais
€ (quase) impossivel interagir socialmente. O tempo que passamos nas redes sociais, 0
uso compulsorio de aplicativos para toda e qualquer tarefa cotidiana e a exigéncia em
estar conectado para poder trabalhar permitem uma coleta de dados ininterrupta. Sao
esses dados, que tratados e automatizados, alimentam os algoritmos, a criagao de
Novos servigos e geram insights comercializados pelas big techs para todo tipo de setor
econdmico.

E nesta seara tedrica que Lippold e Faustino explicam o colonialismo digital
pela subsungéo formal da sociedade ao capitalismo de dados. As implicagbes estao
relacionadas nao apenas as consequéncias disso para a sociabilidade e a cognigao
humanas, mas também a extragao de dados e minérios necessarios para montar essa
infraestrutura.

Outra contribuigao trazida pelos autores - e talvez ainda pouco explorada pela

analise das tecnologias em geral - € que a estrutura das redes tem uma base fortemente
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material. E na periferia do sistema, no chamado Sul Global, onde se extraem, a
baixissimos custos, ndo somente os dados, mas também os minérios e 0s recursos
naturais, humanos e informacionais para a constituicado dos bits e dos fios de cobre da
economia das redes.

Por esta razéo, os autores apontam que a atual organizagao do modo de
producao capitalista - embora com diferengas em relagdo a sua génese - atualiza a
aprofunda as relag6es imperialistas descritas por Wladimir Lenin ([1917]/2021). Assim
como antes, os paises da Africa, Asia e América Latina estdo relegados a prover
matérias-primas, ao uso de uma tecnologia retardataria, a oferta de subempregos pelas
big techs e as legislagdes mais defasadas de extragdo de dados, metadados e biodados

vitais dos cidaddos. E um

verdadeiro saque milionario de informagées transformadas
em ativos econOmicos, perpetrado por corporagdes
imperialistas que extraem, armazenam e processam dados,
expertise e padrdes sociais, quantificando parte
fundamental das nossas vidas para melhor mercantiliza-
las (Faustino e Lippold, 2023, p. 25).

A ideia de acumulagédo de dados é também uma referéncia a assim chamada
“acumulacao primitiva”, como escreveu Karl Marx ([1885]/2013) acerca do violento
processo de instauragdo do modo de produgéo capitalista na virada para o século XVIII.
Acumulagado primitiva e acumulagado de dados se relacionam pela forma intensa de
apropriagao/expropriagéo nao paga do tempo e do trabalho das pessoas.

Outro aspecto relacionado a precarizagao do trabalho e das condigbes sociais
é o fendbmeno da “uberizagédo” do trabalho (Abilio et al., 2021), que aprofundou as
condigdes de exploragédo e desigualdade social, e possibilitou uma oferta “just-in-time”
de servigos como professores, entregadores, técnicos de informatica, motoristas, etc.
Essa nova dindmica acarretou consequéncias na concorréncia e no salario de diversas
atividades profissionais que perderam seus direitos trabalhistas.

O just-in-time possibilitou também o que a autora Terezinha Ferrari (2012)
chama de “fabricalizagéo da cidade” (Ferrari, 2012). As ruas se convertem em grandes
esteiras produtivas e, assim, o just-in-time “informacional-gerencial permite a
sincronizagao cada vez mais precisa de tempos e espagos urbanos, a organizagdo da
vida social é subsumida as necessidades insaciaveis da diminuigdo do tempo de rotagao

e valorizagéo de capitais” (Faustino e Lippold, 2023, p. 90).
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Capitalismo, colonialismo e racismo

Dialogando com outros autores como van Dijck et al. (2020) e Abilio et al.
(2021), Faustino e Lippold abordam diretamente o papel das big techs em diferentes
esferas sociais e a reconfiguragédo que elas provocam. No setor financeiro, por exemplo,
essas empresas consolidam uma nova ordem global em que o controle sobre os fluxos
financeiros e de informagdo se torna central e monopolizado. A penetragdo das
plataformas na infraestrutura do mundo financeiro a partir da datificagédo articulada com
a financeirizagao e o neoliberalismo demonstram o enlace entre as esferas tecnolégicas
e econdmicas na sociedade. Essas reconfiguragdes reformulam as relagbes de poder
entre Estados e corporagoes, e também tém implicagdes profundas na esfera politica,
social e cultural.

Os autores defendem que o colonialismo digital ndo € uma mera figura de
linguagem e sim um dos tragos objetivos do estagio atual do capitalismo em que
vivemos. Por meio da monopolizagdo crescente de setores-chave da economia,
especialmente através do controle de dados e servigos digitais, a concentragéo de poder
econdmico é intensificada.

O estudo defende que, apesar de entendido por alguns autores como uma
mudanga no sistema de exploragao, o colonialismo ndo modifica a légica da exploragao.
Ao contrario, reforga disparidades econdmicas, ja existentes entre paises, além de
perpetuar dindmicas neocoloniais, em que o Sul Global é reduzido a mero fornecedor
de recursos enquanto as big techs extraem valor e influéncia. Essa realidade estende-
se, inclusive, ao mundo académico, onde “ocorre uma verdadeira colonizagdo das
universidades em prol dos ditames das big fechs, moldando pesquisadores ja em sua
formagao, ‘parcerias’ entre as empresas e universidades, fundagdes publico-privadas.”
(Faustino e Lippold, 2023, p. 85).

O problema central estaria na transformacgéo da atividade humana em dados
colhidos, com ou sem o consentimento do usuario e, posteriormente, comercializados
para determinar padrdes de consumo e de praticas politicas. E deste modo que a
expropriagdo de dados se tornou uma matéria-prima valiosa e configura um saque
milionario perpetrado por corporagdes que transformam informagdes em ativos
econdmicos.

Ao mesmo tempo, o avango tecnoldgico e a onipresenga das redes sociais
redefinem a experiéncia humana, criam uma dependéncia que transcende a dicotomia
homem versus maquina e obscurecem as fronteiras entre trabalho remunerado e nédo
remunerado. Neste contexto, onde o trabalho intelectual domina, questionamentos

sobre o papel da forga de trabalho humana na valorizagao do capital emergem, enquanto
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a privatizagao do social, a “uberizagéo” e a plataformizagao das relagbes de trabalho
(Abilio et al., 2021) aprofundam as desigualdades sociais.

Usando o conceito de necropolitica proposto por Achille Mbembe (2011) em
dialogo com Subhabrata Bobby Banerjee (2008), a obra explica que as poderosas
corporagdes transnacionais sao os principais agentes que submetem a vida ao poder da
morte. Para Mbembe (2011), os avangos tecnoldgicos sdo aperfeigoados pela dinamica
das guerras e ambos se atualizam por meio de mecanismos de privatizacéo da industria
militar, uso de drones e pela ciberguerra.

Assim, as corporagdes seguem perpetuando a morte autorizada apenas para
aqueles previamente marginalizados: os racializados. Retomando o significado
fanoniano de colonialismo como a negacao total da humanidade, as novas formas de
guerra — agora operadas digitalmente, com precisao e, muitas vezes, a distancia —
matam negros, comunidades tradicionais, e minorias sociais com um joystick, sem
comogao, nem crise ética.

Os autores também trazem uma visdo critica sobre a expresséo “racismo
algoritmico”, que se tornou muito popular no ativismo antirracista das redes. Faustino e
Lippold defendem que o termo oculta que a autoria do racismo é de responsabilidade
dos programadores que criam cédigos, uma vez que “algoritmos sdo produgbes
humanas e, portanto, atravessados por tradigbes, por valores subjetiva e
intersubjetivamente partilhados, mas sobretudo com finalidades historicamente
determinadas” (Faustino e Lippold, 2023, p. 147). Em contraponto, eles apresentam o
conceito de algoritmos racializados.

A expansao do acesso a internet, embora tenha ampliado as possibilidades de
visibilidade e colaboragdo, ainda perpetua desigualdades por meio dos algoritmos
racializados. Um exemplo cotidiano, sdo os varios relatos do viés racista de ferramentas
tecnoldgicas de identificagéo facial (Costa; Kremer, 2022) e a codificagdo naturalizada
de discursos racistas.

O hacktivismo como saida

Para os autores, o imaginario utopico tecnologico do inicio da internet deu lugar
“a um crepusculo da liberdade na rede, ao subsumirem-se a plataformizagéo da vida”
(Faustino e Lippold, 2023, p. 166). No entanto, € preciso entender que a internet néo é
reduzida pelas redes sociais e pelas plataformas digitais. Desde o surgimento da rede,
expressoOes de resisténcia coexistiram. Exatamente neste espago, embora controlado

por grandes monopdlios, existe também a possibilidade de subversao.
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Para isso, Faustino e Lippold afirmam que a perspectiva de Fanon sobre a
revolugao argelina é primordial, uma vez que o autor recusa uma visao neutra sobre a
tecnologia e propde o uso da ciéncia e tecnologia como ferramentas de emancipagéo.
Acompanhando ainda as ideias de Fanon (1968), poderiamos dizer que o hackativismo,
entendido como um ato anticolonial, pode provocar o que o autor revolucionario chama
de “forga purificadora”. Ao subverter a logica colonizadora da internet, o hackativismo
pode também liberar os grupos colonizados do sentimento de inferioridade (Fanon,
1968), provocando rupturas em termos de organizagao do saber, do conhecimento e da
propria internet.

Em dialogo com o hackativismo anticapitalista, que historicamente utilizou
técnicas de hacking para promover causas sociais e politicas e enfatizou a coletividade
e a defesa dos direitos digitais, os autores argumentam que é necessario “descolonizar
a tecnologia”. Hackativismo, como conceituado por Tim Jordan (2008) e Gabriella
Coleman (2013), integra principios de hacking com ativismo para desafiar estruturas de
poder, como a filosofia dos softwares livres, que promove maior acesso a informagéao e
importancia da autonomia e soberania digital. Um exemplo da consequéncia dessas
acgdes é a criagao de sistemas operacionais livres, como o Linux, e, institucionalmente,
a criagao do Marco Civil da Internet no Brasil. A Lei n°. 12.965, de 23 de abril de 2014
(Brasil, 2014), defende a neutralidade da rede, a protegao da privacidade, a liberdade
de expressao e 0 acesso a informagdo em territérios brasileiros. Esses pilares que
buscam democratizar o uso da internet alinham-se com os esforgos hackativistas de

desafiar estruturas de poder e promover uma justi¢a social digital mais ampla.

Conclusao

O estudo realizado por Faustino e Lippold € um convite para que se abandone
o fetiche e a tentativa de endeusar ou demonizar as redes sociais e as plataformas
digitais, direcionando os esforcos para questionar e entender o carater social das
tecnologias, bem como interrogando quais os usos sociais que atribuimos (ou devemos
atribuir) a elas.

Escrito com a experiéncia da educagéao popular dos autores, o livro fluicom uma
clareza que facilita sua compreensao. Ao combinar conceitos do materialismo histérico
e dialético com o conceito da literatura anticolonial, o estudo instiga e provoca, nao
apenas por apresentar uma perspectiva que desafia as narrativas dominantes, mas
também por - estrategicamente - evitar a contextualizagcdo extensiva dessas teorias,

sugerindo ao leitor que continue a investigagdo sobre o assunto por conta proépria.
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Assim, o livro se posiciona ndo apenas como uma reflexao, mas um convite para o
desenvolvimento de futuras pesquisas e o aprofundamento da tematica.

Com uma perspectiva critica sobre colonialismo, racialidade e hackativismo, a
analise se afasta das utopias tecnolégicas que dominaram o inicio do século XX,
ajudando a rejeitar metaforas fetichistas como a da nuvem, e buscando uma
compreensao mais profunda e realista do colonialismo digital. Assim como Marx afirmou
que “nem tudo que é sdlido se desmancha no ar”, Faustino e Lippold nos ajudam a ver
que as “brancas nuvens” ndo serdo dissipadas espontaneamente, e que somente
reconfiguragdes provocadas por atos anticoloniais e antirracistas poderao mudar isso.

Ao reivindicar uma visao revolucionaria e racializada dos fendbmenos, inspirada
pelos intelectuais do Sul Global, o livro abre caminhos para a construgao de novas
relagbes e usos para as tecnologias que permeiam as esferas politica e social

contemporéaneas.
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